
JILINDE 
MTANDAONI

Utangulizi
Ukatili mtandaoni ni aina ya 
unyanyasajiau vitendo vya 
madhara vinavyofanyika 
kupitia mitandao ya kijamii, 
simu, baruapepe, tovuti au 
majukwaa ya kidijitali. 

Unahusisha matumizi mabaya 
ya teknolojia kwa lengo la 
kudhalilisha, kutishia, kuumiza, 
au kumvunjia heshima 
mtu mwingine.

▪ Msongo wa mawazo na wasiwasi

▪ Kukosa kujiamini au kujitenga kijamii

▪ Uharibifu wa sifa ya mtu

▪ Madhara ya kiafya au hata kujitoa uhai

Madhara ya Ukatili Mtandaoni

▪Unyanyasaji wa maneno (Cyberbullying): 

Matusi, kejeli au vitisho vinavyotumwa 

mtandaoni.

▪Udhalilishaji wa kingono (Online sexual harassment): 

Kutuma picha, maneno au maombi ya ngono 

bila ridhaa ya mhusika.

▪Uenezaji wa taarifa binafsi (Doxing): Kufichua 

hadharani taarifa binafsi kama namba ya simu, 

anwani au picha.

▪Ueneaji wa picha za faragha 

(Non-consensual sharing of intimate images): 

Kusambaza picha au video za faragha bila idhini.

▪Ulaghai wa kimtandao (Online scams): 

Kudanganya watu kwa nia ya kupata pesa 

au taarifa binafsi.

▪Uchochezi na chuki (Hate speech): Kauli 

zinazolenga chuki kwa misingi ya jinsia, dini, 

kabila au ulemavu.
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Aina Kuu za Ukatili Mtandaoni

Miongozo 10 ya Kujilinda 
Dhidi ya Ukatili Mtandaoni

3 Ukipokea ujumbe wa kudhalilisha au 
vitisho, hifadhi ushahidi na ripoti 
kwa mamlaka husika.

Tambua unyanyasaji:

2 Tumia mchanganyiko wa herufi, 
namba na alama. Badilisha mara 
kwa mara na usishirikishe mtu yeyote.

Tumia nywila imara:

1 Usichapishe namba yako, anwani, au 
mahali ulipo.

Linda siri zako binafsi:

4 Picha za faragha zinaweza kutumika 
vibaya mtandaoni na kusababisha 
madhara ya muda mrefu.

Epuka kushiriki picha za faragha:

5 Usikubali kila ombi la urafiki 
kutoka kwa watu usiowajua

Chagua marafiki wa kweli:

Usalama wako mtandaoni ni haki yako.

#SautiZetu | #JilindeMtandaoni | 

#StaySafeOnline | #EndDigitalViolence
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Kumbuka / Remember

Muendelezo..........

6 Wafundishe kuwa waangalifu 
wanapotumia simu, kompyuta au 
mitandao ya kijamii.

Elimisha watoto:

7 Tumia kipengele cha report na block 
kwa wanaonyanyasa au kueneza chuki.

Ripoti na zuiya:

8 Kagua ukweli wa taarifa kabla ya 
kushiriki na heshimu wengine 
mtandaoni

Usishiriki taarifa za uongo:

9 Ukipitia changamoto au unyanyasaji, 
tafuta msaada kutoka kwa mtu 
unayemwamini au taasisi ya msaada

Omba msaada mapema:

10 Sheria ya Makosa ya Mtandao (2015) 
inakulinda dhidi ya unyanyasaji na 
uhalifu wa kimtandao
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